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RESOLUCION DE ALCALDIA N° 565-2021-A-MDSS

San Sebastian, 19 de noviembre de 2021.
EL SENOR ALCALDE DE LA MUNICIPALIDAD DISTRITAL DE SAN SEBASTIAN.

VISTO: La Opinién Legal N° 627-2021-GAL-MDSS, El Informe N°195-2021-MBBG-JOTSI-GM-
MDSS, y:

CONSIDERANDO:

Que, segun el articulo 194 de la Constitucion Politica del Pert, concordante con el articulo 1T del Titulo
Preliminar de la Ley N° 27972, Ley Orgénica de Municipalidades, los Gobiernos Locales gozan de autonomia politica,
econémica y administrativa en los asuntos de su competencia, recayendo la funcion ejecutiva en la Alcaldia, siendo el
alcalde el representante legal de la Municipalidad y su maxima autoridad;

Que, conforme a lo establecido en el articulo 8 del Decreto Legislativo N°1412, Decreto Legislativo que
aprueba la Ley de Gobierno Digital, la Presidencia del Consejo de Ministros, a través de la Secretaria de Gobierno
Digital, es el ente rector en materia de gobierno digital que comprende tecnologias digitales, identidad digital,
interoperabilidad, servicio digital, datos, seguridad digital y arquitectura digital. Dicta las normas y establece los
procedimientos en materia de gobierno digital y, es responsable de su operacion y correcto funcionamiento;

| Que, el articulo 6 del precitado Decreto Legislativo define al gobierno digital como el uso estratégico de

% Vlas tecnologias digitales y datos en la Administracién Puablica para la creacion de valor publico. Se sustenta en un

Jecosistema compuesto por actores del sector publico, ciudadanos y otros interesados, quienes apoyan en la

/" implementacion de iniciativas y acciones de disefio, creacion de servicios digitales y contenidos, asegurando el pleno
respeto de los derechos de los ciudadanos y personas en general en el entorno digital:

Que, asimismo, el articulo 30 del precitado Decreto Legislativo define la seguridad digital como el estado
4 en el entorno digital que resulta de la gestion y aplicacion de un conjunto de medidas proactivas y reactivas

de la informacion en el entorno digital administrado por las entidades de la Administracion Publica.

Que, la nota 1 del articulo 2 del Decreto Supremo N° 050-2018-PCM, que aprueba la definicion de
seguridad digital en el ambito nacional, sefiala que la confianza en el entorno digital o también denominada confianza
digital emerge como resultado de cuén veraz, predecible. seguro y confiable son las interacciones digitales que se
generan entre empresas, individuos o cosas;

Que, mediante el Decreto de Urgencia N°007-2020, Decreto de Urgencia que aprueba el marco de
confianza digital y dispone medidas para su fortalecimiento, el Estado dispone de un marco juridico para establecer las
medidas que resultan necesarias para garantizar la confianza de las personas en su interaccion con los servicios digitales
prestados por entidades piblicas y organizaciones del sector privado en el territorio nacional;

Que, ¢l numeral 9.3 del articulo 9 del precitado Decreto de Urgencia establece que las entidades de la
administracion piblica deben implementar un Sistema de Gestion de Seguridad de la Informacién (SGSI), un Equipo
de Respuestas ante Incidentes de Seguridad Digital cuando corresponda y cumplir con la regulacion emitida por la
Secretaria de Gobierno Digital;

Que, mediante el articulo 1 de la Resolucion Ministerial N® 004-2016-PCM se aprueba el uso obligatorio
de la Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologias de la Informacion. Técnicas de Seguridad.
Sistemas de Gestion de Seguridad de la Informacion. Requisitos. 2 Edicién”, en todas las entidades integrantes del
Sistema Nacional de Transformacion Digital;

Que, ante los riesgos en el entorno digital o ciberataques se hace necesario e indispensable que las
entidades de la administracion pablica establezcan mecanismos y espacios de coordinacion técnica y especializada para
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gestionar todo incidente de seguridad digital que afecte sus procedimientos, procesos y servicios, procurando fortalecer
la confianza digital de las personas y ciudadanos;

Que, con Informe N°195-2021-MBBG-JOTSI-GM-MDSS, de 10 de noviembre de 2021, el Jefe de la
Oficina de Tecnologia y Sistemas Informaticos, solicita la conformacion del Equipo de Respuesta ante Incidentes de
Seguridad Digital de la Municipalidad Distrital de San Sebastién, el mismo que cuenta con amparo juridico favorable
en la Opinién Legal N°627-2021-GAL-MDSS, de 16 de noviembre de 2021, de la Gerencia de Asuntos Legales;

Que, estando a lo expuesto, y de conformidad con los articulos 20° numeral 6); 39. y 43 de lo Ley N°
27972, Ley Orgéanica de Municipalidades y el Decreto Supremo N° 050-2018-PCM, que aprueba la definicién de
seguridad digital en el ambito nacional, el Decreto Legislativo N°1412, Decreto Legislativo que aprueba la Ley de
Gobierno Digital, el Decreto de Urgencia N° 007-2020, Decreto de Urgencia que aprueba el marco de confianza digital
y dispone medidas para su fortalecimiento;

RESUELVE:

ARTICULO PRIMERO.- CONFORMESE el Equipo de Respuesta ante Incidentes de Seguridad Digital
de la Municipalidad Distrital de San Sebastidn (En adelante CSIRT MUNI-XYZ), de naturaleza permanente,
responsable de gestionar todo incidente de seguridad digital en la Municipalidad; asimismo es el encargado de coordinar
con el Centro Nacional de Seguridad Digital de la Secretaria de Gobierno Digital de la Presidencia del Consejo de
Ministros la gestion de un incidente de seguridad digital en el 4mbito nacional con el fin de fortalecer la confianza
digital.

El Equipo de Respuesta ante Incidentes de Seguridad Digital (CSIRT MUN-XYZ) est4 conformado por:

a) Lider del Equipo de Respuesta ante Incidentes de | Jefe de la Oficina de Tecnologia y Sistemas Informaticos
Seguridad Digital (CSIRT MUN-XYZ)
b) Oficial de Seguridad de la Informacion (CISO) Jefe de la Oficina de Tecnologia y Sistemas Informaticos
c) Especialista en seguridad informatica. Soporte Técenico y Redes
Ld) Fspecialista en redes e infraestructura. Encargado de la Unidad de Soporte Técnico y Redes
ﬁ)’ Especialista en desarrollo de software. Encargado de la Unidad de Desarrollo y Anélisis de
Sistemas.

ARTICULO SEGUNDO.- El CSIRT MUNI-XYZ tiene las siguientes responsabilidades:
a) Gestionar la contencion, respuesta y/o recuperacion ante incidentes de seguridad digital de su entidad.
b) Coordinar y articular acciones con el Centro Nacional de Seguridad Digital y otros equipos de similar
naturaleza nacionales acciones para gestionar un incidente de seguridad digital,
¢) Brindar asistencia y asesoramiento a los érganos, servidores y funcionarios de la Municipalidad en acciones
relacionadas a la gestion de incidentes de seguridad digital.
d) Otras establecidas por el Titular de la entidad, Comité de Gobierno Digital o norma expresa.

ARTICULO TERCERO.- DESIGNESE al Jefe Responsable de la Oficina de Tecnologia y Sistemas
Informéticos / Oficial de Seguridad de la Informacién (CISO) como Lider del Equipo de Respuesta a Incidentes de
Seguridad Digital (Lider del CSIRT)

ARTICULO CUARTO.- Hacer de conocimiento la presente Resolucion a los miembros del Equipo de
Respuesta a Incidentes de Seguridad Digital de la Municipalidad Distrital de San Sebastian, designado en el articulo
primero.

ARTICULO QUINTO.- REMITIR copia de la presente Resolucion a la Secretaria de Gobierno Digital
de la Presidencia del Consejo de Ministros.

ARTICULO SEXTO.- DISPONER a la Oficina de Tecnologia y Sistemas Informaticos, la publicacién
de la presente resolucion en el portal Institucional www.munisansebastian.gob.pe, de la Municipalidad Distrital de San
Sebastian - Cusco.

REGISTRESE, COMUNIQUESE Y CUMPLASE.
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