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RESOLUCION DE GERENCIA ltuillClPAI t{" l2&GM.frlDSS-m22

San Sebastián, 03 de agosto del 2022.

EL GERENTE I,lUNICIPAL DE Iá [iUNICIPALIDAD DISTRITAL DE SAN SEBASTIAI¡

VISTOS:

El Informe N' 157-SGRP/GPP-M0S92022, de fecha 2l de julio del 2022, emitido por el Sub Gercnle de
Planeamiento y Racionalizacón de la enlidad; El lntoime Nro. '1593-GPP-FDEP-MDS92022 de fecha 21 de
julio del 2022 de la Gerencia de Planeam¡ento y Presupuelo y la Opinión Legal N" 427-2022-GAL-MDSS de
fecha 25 de iulio del 2022, de la Gererrcia de Asuntos Legales y;

c0NstD

articulo 194 de la Constitución Politica del Estado, modificado por el artículo único de la Ley n.' 27860,

de Reforma Consütucional, con@rdante con el artículo 2 del Titulo Preliminar de la Ley n.o 27972, Lq
Orgánica de Municipaliiades, dispone qt,e los gobiemos locales gozan de aúonomia poliüca, económica y
administraliva en los asunbs de su competenc¡a, la misma que radica en la facultad de e¡ercer actos de
gobi€mo adm¡n¡strati\os y de adm¡n¡strac¡ón, con suiec¡ón al ordenamiento juridkr;

Que, conforme a lo dispuesto en el inciso 6), del añiculo 20', concordanle con lo dispuesto en el articulo 43 de
la Ley N' 27972 - Ley Orgán¡ca de Municipalidades, prescriben como una de sus atribuciones del alcalde la de
dictar Resoluciones de Alcaldia y por las cuales aprueba y resueh,e, los asunhs de carácter administmüvo; sin

embargo. El Articulo 83" del Texto Unico Odenado de la Ley N' 27444, Ley del Procedimiento Administrativo
General aprobado mediante Decreto Suprere N' 004-20'19-JUS, le permite desconcentrar competencias entre
otros órganos de la Entidad;

Que, med¡ante Resolucón de Alcaldia N' 542-2021-A-MDSS de fecha 09 de noüembre del 202'1, en el artículo
primero de la parte resoluüva ind¡ca: "DELEGAR al GERENTE MUNICIPAL, las sigu¡entes atribuciones,
facultades y obligaciones: (...)3 Asi mismo se delega ras srguientes fmciones: (...) j.2. Emitir nediante
Resolucion de Gerencia Municipal pan la aprob*bn de ürcctivas y Reglanentw de Administracion intema'i

Que, med¡ante lnfome emitido por el Jefe de la Ofcina de Tecnologia y Sistemas lnformátlrcs de la entidad se
eleva la prcpuesta de Reglamento, la misma qr.rc ha §do derdida y evaluada med¡ante lnforme N' 157-
SGPR/GPP-MDSS-2022, de f*ha 21 de julio del 202., emitido por el Sub Gerente de Planeamiento y
Presupuesto de la entidad, quien respecto al "Reglamento del buen uso de Hardwarc y Software en la
Municipalidad Distrital de San Sebastián', emite informe técnim favorable respecto a la propuesta de
reglamento, precisando que cumple con la estructura dispuesta en la Directiva N' 002-MDSS-2019 y solicitando
la aprobación de dicho proyecto de Reglamento previa opinión legal;

Que, med¡ante lnfome Nro. 1857-GPP-FDEP-MDS$2022 de fecha 21 de julio del 2022, el Crerente de
Planeam¡ento y Presupuesto remite el informe técni;o del 'Reglamento del buen uso de Hardware y Sofrurare
en Ia Municipalidad Distrital de San Sebastián', para su respectiva aprobación med¡ante aclo resolutivo;

Que, mediante Opinión Legal N" 427-2022-GAL-MDSS emitida por la Gerencia de Asuntos Legales de la
entidad, de fecha 25 de jul¡o del 2022, se analiza la petición presentada en autos la cual confome a lo señalado
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en la Opin¡ón Legal cumple con lo establecido en la nomaüüdad intema vigente y se opina poque se declare
procedente la propuesta de rcglamento remitida a dicha instancia mediante acto rcsoluüvo emitido por la
Gerencia Municipal, confome a las precisiones de la Gerencia de Asuntos Legales;

Que, el Reglamento de Administración intema constituye un dispositivo legal, que emiten las dependencias
administrativas, a través de sus autoridades superiotes, con la intención de normar y orienlar a las personas en
un deteminado asunto: cuya función de este documento es que permite a las autoridades dictar mrmas,
disposiciones y órdenes de carÉrcter general, les facilita¡a difundir y orientar la aplbación de leyes, decretos,
reglamentos, estatutos y otros. S¡rve también, para prescribir y canalizar el mmportamiento o proced¡miento
que las personas y dependencias subordinadas deben seguir en determ¡nadas s¡fuaciones;

Que, mediante Ley N" 27658, se apmbo la Ley Marco de lr/odemización de la Gestión del Estado, señalándose'l' 'Dec/árese al Estado Wruano en proceso de modemiz*ión en sus diferenfes insfancras,
entiddes, organizxiones y prccedimiefl,tos, cm la findidad de mejorar la gestion pública y

un Estado demouático, descentralizado y al seruicb del ciudadano';

presente reglamento etá dircctamente relacionado al cumplim¡ento de dicha normativillad lEal y el desanollo
dentro de la entidad de nomaüüdad inlema para elcumpl¡m¡ento de d¡chos extremos;

Que, conforme a lo dispuesto por el articulo 1' del TUO de la Ley de Procedimiento Administrativo General, en
mncordancia mn lo dispueslo por el articulo 7" de la misma norma legal 'Los ados de admintstración intena
se oientan a la efrcácia y eficiencia de bs servicios y a los lfnes pemanentes de las enlidíd,es. Son emrúdos
por el órgano ampetilte, su objeto debe ser fisica y jutíd¡canente posible, su nntivacion s tacuftativa cuando
/os supenbres jerárquicos impaftat lx órdenes a sus subalfemos en la forma legalmente prevista.",
consecuentemente conesponde analizar si el Reglamento mateda de análisis, como acto de adm¡nistracón
intema, cumple con los paÉmetros legales establecidos para su aprobacón y no se conlrapone a la
Constituc¡ón, la legislacir5n vigente o su reglamento;

Que, verificado el Reglamenh, cuyo pmyech es ob.leto de análisb para su aprobación, se desprende que el
mismo se encuenba acorde alofdenamiento juridio legal vigente, se enmarca en las normas relac¡onaáas al
objeto de su ámbito de aplicación, consecuentemente conesponde su aprcbación por parte de la Gerencia
Municipal, teniendo en cuenta que obra en autos h qinirn técnica de la Sub Gerencia de Planeamiento y
Presupuesto, así como la opinión legal de la Gerente de Asuntos Legales de la insütucón, consecuentemente
mnesponde la aprobación en mérito a los fundamentos señalados;

Que, len¡endo en cuenta el principio de legalidad, del debillo proced¡m¡ento administrativo, de impulso de oficio
y principio de buena fe procedimental, coresponde en sede de instancia resolver los actuados conforme a los
documentos que obran en el expediente administraüvo y a las opiniones técnicas y legales que obran en autos,
las mismas que tienen sustento conforme a las facultades delegadas a los funcionários y servidores que las
suscriben;

Que, estando a lo expuesto, contando con el visto bueno de la Gerencia de Planeamiento y Presupuesto y
amparado en la opinión Legal de Gerencia de Asuntos Legales, de conformidad mn la Ley No 21912 - Le't
Orgánica de Municipalidades y en uso de las facultades delegadas al Gerente Municipal;

, med¡ante Decreto Supremo N" 029,202'l-PCM se aprueba el reglamento del Decreto Legislativo N" f 412,
' ,' Decreto Legislaüvo que aprueba la Ley del Gobiemo Digitaly establece disposiciones, cond¡ciones, requisitos

y uso de las tecnologias y medios electronicos en el proced¡m¡ento administraüvo, mnsecuentemente el
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SE RESUELVE:

ART¡CULO PRII'ERO. - APROBAR EI 'REGLAITENTO DEL BUEN USO DE HARDWARE Y §OFIWARE
EN LA [tuNlclPALlDAD DlsrRlrAt DE sAN SEBASTIAN', que mmo anexo forma parte integrante de la
presente resolucÉn, la misma que está mnformada por 23 artículos.

ARTÍCULO SEGU¡¡DO. - OEJAR SIN EFECTO cualquier norma o direcüva intema que se contraponga a la
aprobada mediante el presenle acto resoluti\,o.

ARTICULO TERCERO. - E¡¡CARGAR a la Gercrcia de Recursos Humanos y la Oficina de Tecnotogía y
Slstemas lnformáticos de la enüdad, asi mmo las demás unidades orgánicas, el cumplimiento de los
lineamientos establecidos en el Reglamento que aprueba la presente rcsolución.

ARTICUL0 CUARTO. - HACER de conocimiento de todas las Unidades Orgánicas de la Municipalidad Distrital
de San Sebasüán, la expedición de la presente Resolución, para su estricto cumplimiento, cuyo mntenido
integro se encuentra publicado en el portal web insütucional.

ARTICULO QUINTO. - ENCARGAR, a la Oficina de Tecnologia y Silemas lnfomáücos, la publicación de la
presente resolución y sus anexos con d mntenido del Reglamenb apmbado, en el portal lnstilucional
www.munisansebatian.oob.De de la Municipalidad Distrital de San Sebasüán - Cusco.

REGISTRESE, COIúUNIOUESE Y CÚ}IPLASE

uy
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REGLAMENTO DEL BUEN

USO DE HARDWARE Y

SOFTWARE EN LA

M U N ICI PALI DAD DISTRITAL

DE SAN SEBASTIAN

Municipalidad Distrital de San Sebastián

Descripción breve
En este documento se presenta las reglas adecuadas para el uso de la infraestructura

tecnológ¡ca, además
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. r{TRODUCCTON
La Oficina de Tecnología y Sistemas informáticos, cuenta con una lnfraestructura de

^n1 
,)ecnoloeía 

de la lnformación (Tl), la cual comprende todos los recursos de hardware, software
. / r/fla Y comunlcac¡ones que son ut¡l¡zados dentro de la Municipalidad para recabar, retener,4 man¡pular o d¡stribuir información concern¡ente a la misión y la visión de la misma y que está

ligada a las funciones directas de cada uno de los miembros del equipo de trabajo.
Con el fin de utilizar adecuadamente la infraestructura tecnológica de información gue posee
la Municipalidad es necesario establecer una polít¡ca que permita el acceso a la información
de manera oportuna, para que todos los func¡onarios de MDSS contribuyan con mayor
efectividad y eficacia alcumplim¡ento de los objetivos organizacionales.
La política Tl (Tecnologías de lnformación) establece normas de manejo a nivel de usuario de los
recursos informáticos tangibles e intangibles al interior de MDSS (Municipalidad Distrital de San
sebastián). De igual forma se establecen responsabilidades y controles sobre el uso de los
mismos.
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MENTO DEt BUEN USO DE HARDWARE Y SOFTWARE EN
tA MUN¡C¡PAIIDAD DISTRITAI DE SAN SEBASTIÁN

DISPOSICIONES GENERALES

cepírulo I

oFtctNA DE TEcNotoGía v s¡sr¡¡rrlts lruroRn¡Álcos

aRrlcuto r'or. oBJmvo
El objetivo de estas normas es entregar las reglas adecuadas que permitan lograr un trabajo
seguro y eficiente, facil¡tando tanto las áreas del usuario, como los del personal de la Oficina de
Tecnologías y Sistemas ¡nformáticos, aumentando así la productividad de ambos. Estas normas
deben ser reconocidas y respetadas por todos. El incumpl¡miento de alguna de ellas puede
acarrear consecuencias graves para la Municipalidad Distrital de San Sebastián como para el
usuario y por consigu¡ente se apl¡carán medidas disciplinarias-

ARTICULO N'02. MARCO LEGAT
- Ley 274M, Ley de Procedim¡entos Administrat¡vos General.
- Decreto Supremo N.e 013-2003, "Medidas para Garantizar la Legalidad y Adquisición

de Software".
- Resolución de Contraloría N.e 320-20O6-CG, "Normas de Control lnterno".
- Resolución M¡n¡ster¡al N.e 129-2012-PCM, Apruébese el uso obligatorio de la Norma

Técnica Peruana "NTP-ISO/lEC 27001:20O8 EDlTecnología de la lnformación. Técnicas

de seguridad.
- s¡stemas deGestión de Seguridad de la lnformación. Requ¡sitos en todas las entidades

integrantes del Sistema Nac¡onal de lnformática.
- DECRETO DE ALCALDh NeOO92o1GA-MDSS-SG, "ReSlamento del buen uso de

Hardware y Software en la Municipalidad Distrital de San Sebastián".

ARTÍCULO N'03. JUSnFICAOÓN
las tecnologías de información y comunicación constituyen una herramienta fundamental
que permite la disminución de la brecha hacia la Sociedad del conocim¡ento. Es así. que cada
vez más dependiente a una Municipalidad de las tecnologías y por lo tanto de la

stenc¡a de l¡neamientos apropiados que promuevan no solamente el acceso a las mismas,
¡no también su uso.

Siendo la misión de la Oficina de Tecnología y Sistemas lnformát¡cos "Administrar los servicios
lnformáticos y asegurar el óptimo funcionam¡ento de los s¡stemas y equipos. Formular,
ejecutar y evaluar planes, programas y proyectos con el fin de proveer de nuevas tecnologías
de comunicac¡ón e información, que permitan brindar servicios de calidad, optimizar la
gestión municipal, la atención al cliente y la toma de decis¡ones, garantizando la seguridad, la

oportunidad y confidencialidad de los datos y de la información"; es necesario, disponer de
políticas que garanticen el buen uso de los recursos tecnológicos municipales-

,,1 ¡/,,r
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f El presente reglamento t¡ene alcance a todos los funcionarios y empleados de las d¡ferentes

/)n,/1r""t,!ue forman parte de ta Mun¡c¡pat¡dad D¡str¡tat de San Sebastián. Así m¡smo, debe sert t lp cumpldo en torma responsable y estr¡cta por todos los trabajadoresf

lidad de las políticas de uso de hardware y software que se descr¡ben más adelante es
bporcionar instrucciones específicas sobre cómo mantener seguros los computadores de laMunic¡palidad D¡str¡tal de San Sebastián (conectados o no en red), así como la informaciónguardada en ellos.

ARTfCUIO N"04. ATCANCE:

ARTfCUTO N'05. RESPONSABII.IDADES
a. Responsabll¡dades en general

b.

se estabrece responsabiridad der manejo de Tr (Tecnorogías de rnformación) en ras
s¡guientes áreas:
- Eljefe de s¡stemas es responsable de la administración dels¡stema.- Eljefe de Recursos Humanos es responsable de ¡mponer las sanc¡ones disc¡plinarias

a aplicar cuando se tenga conoc¡miento de v¡olac¡ón a la presente política por párte
de funcionarios de la Municipalidad D¡strital de San Sebast¡án.

Responsabllidades de OTSI (Oñdna de Teorologías y slstemas tnlormáücas)- Aplicación de políticas, estiíndares y procedimientos para ra gestión tecnorógica.- Proporcionarsoportetecnológ¡co.
- Superv¡sár y administrar el uso de los recursos informáticos.- Realizar el mantenimiento de los equipos informáticos.- Gest¡onar ros inventarios de hardware y software actuarizados en er sistema de

Recursos Tecnológ¡cos.

CULO N"06. DEFI IOOIYES:
Recursos ¡nformáücos:
incluyen todo equipo informático (servidores, pc de escritorio, laptops, impresoras y
periférico), infraestructura de comunicaciones (Módems, Router, sw¡tch, hubs, AccessPoint, cableado de datos) , software (oficina, desarrollo, gráfico, d¡seño web,adm¡n¡stración de dominio, administración de base de daios ,seguridad de red,antivirus), aplicación y s¡stemas desarrollados para uso de la Mun¡c¡pal¡dad Distrital de
San Sebastián, serv¡c¡os (sistema web de manejo de ¡nformación en ra Mun¡ciparidad
Distrital de San sebastián, correo erectrón¡co, sit¡o web), d@umentos erectrón¡cos(Word, Excel, Powerpoint, Access, pDF, etc.) e ¡nformación iontenida en los sistemas deinformación.

Usuerio:
Es todo personar admin¡strativo y asistenciar, o cuarquier otra persona vincurada con raMunicipalidad Distr¡tar de san sébastián que hace uso ¿" un ie.irro inrormát¡co ¡nterno.Todo ún¡co usuario asignado a un recurso informát¡co se convierte automáticamente encustod¡o s¡n necesidad de documento de por medio.
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Custodio:
Es todo personal al cual se le ha asignado un recurso informático formalmente por
documento o no, y que no necesariamente hace uso directo del mismo.

Red de Datos:
Es el conjunto de recursos ¡nformát¡cos que permite la comun¡cación de datos e
información a través de todo el campus incluyendo el lnternet-

Red:

incluye cualquier sistema de cabreado o equipos físicos como Routers, switches,
Módems, s¡stemas de datos y d¡spos¡t¡vos de almacenam¡ento.

Software:
Parte lógica de un dispositivo; comprende er conjunto de ¡nstrucciones denominadas
"Programas", que permiten el funcionamiento de un dispositivo electrónico. También se
ut¡liza este térm¡no para referirse a los programas ¡nsertos de manera física en un
microc¡rcuito, los programas de Sistema Operat¡vo, progr¿mas de escritorio, aplicaciones
municipales, ut¡litar¡as y todo que represente instrucciones programadas en un
computador personal.

Acceso A lnternet:
Usuario que t¡ene privilegios de acceso al serv¡cio de lnternet.

"SAN SEBASNÁN, CUNA DE AYLLUS Y PANAKAS REALES-
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DtsPostctoNEs ESPECíF|CAS

c¡pírulo ll

curDADo DE Eeutpos lruronuÁncos

son dispos¡tivos y servicios que ofrece la oficina de tecnologías y s¡stemas ¡nformát¡cos a losusuarios que tengan equ¡pos deb¡damente registrados en ra-red, ros cuares son asignados Jeacuerdo a las funclones propias de su cargo; entre ellos están:

ARíCUTO fV'07. NORMAS GEÍ{ERATES DE USO- Los recursos tecnorógicos municipares son gest¡onados por er personar de ra oficina deTecnología y sistemas rnformáticos, siendo er único peisonar autorizado para efectuar
manten¡m¡ento en los equipos; como también para instalar software y sisiemas que los
usuar¡os requ¡eran.

- Los usuarios deberán cuidar física y róg¡camente ros recursos informáticos; pensando que
estos están a responsabilidad de cada usuario asignado.- No manipurar arimentos sobre ros equipos informát¡cos teniendo especiar cuidado de noderramar líquido en ellos.

- Deben protegerse los equipos de r¡esgos del medio amb¡ente (por ejemplo, polvo,
incendio y agua).

- Ev¡tar fumar cerca de argún equipo ¡nformático, ya que esto provocará serios daños.- Los equ¡pos informáticos sóro deben usarse para activiiades de trabajo, no estáperm¡t¡da ra utirizacién de ros equipos con fines recreat¡vos, ni con fines particurares.- El usuar¡o en ro pocible debe mantenef ra rimp¡eza externa de ros equipos ¡nformáticos,

CUTO N'08. NORMAS DE HARDWARE
El usuario no debeÉ abrir los equipos informáticos, como tampoco sacar o camb¡ar
componentes de los m¡smos. ,,caso contrar¡o se observa que el sello de segur¡dad está
man¡pulado, se informará a su jefe ¡nmediato.
Ev¡tar ¡nstalar equipos sin la supervisiri,n y autorización éxpresa de la oficina deTecnologÍa y Sistemas lnformático6.
Cu?lqu¡er falla en los computadores o en la red debe reporfarse al personal delnformát¡ca inmediatamente ya que podría causar problemas serios como pérdida de lainformación o indisponibilidad de los serv¡c¡os.
No pueden moverse ros equipos o reubicarros sin coordinación de ra or5r. para flevar unequipo fuera de la Municiparidad se requiere er documento de sarida de equipos con raautorización respectiva de ra subgefencia de contror patr¡moniar y Ia oficina deTecnolqgía y Sistemas lnformáticos.
La pérdida o robo dé cualquier componente de hardware debe ser reportada
inmediatamente a ra oficina de contror patrimoniar y ra oficina de Tecnorogía y sistemasInformáticos.
El usuario se hará responsable del equipo de cómputo entregado por la Oficina deControl Patrimonial y la Oficina de Tecnología y Sistemas lnforrn'áticos-
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equipo ¡nformático adquir¡do y que se hace la recepción por almacén debe de ser
upervisado por la 5ubgerencia Control patr¡mon¡al y la Of¡cina de Tecnología y S¡stemas

lnformáticos

%^*,,

Las computadoras, impresoras, plotters, scanner, servidores, y demás hardware prov¡sto
por la Municipalidad Distr¡tar de san sebastián, son para uso excrusivo de los irabajos
encomendados por el mismo y/o la realización de las funciones as¡gnadas.
Apagar todos los componentes der equ¡po de cómputo personar ar finarizar ras tareas
diarias, de acuerdo con lo establecido en la sección de proced¡m¡entos, excepción hecha
de los equipos que funcionen como servidores y equipos de telecomun¡caciones.

CUTO N"(x). NORMAS DE SOFTWARE
La plataforma tecnorógica municipar se vuerve product¡va a través de herramientas,
soluciones, servicios y bases de datos informáticas posibiritando a ros usuarios ra gestión
de procesos, la ¡ntercomun¡cación y la disponibilidad de información.
[a dotación, ¡mplementación y administración de estos erementos son responsabiridad
estr¡cta de la of¡cina de Tecnorogía rnformát¡ca bajo ros sigu¡entes criterios y parámetros:. El computador que sea entregado al usuario contendrá en el disco duro el software

básico para su operación, que será definido por la Ofic¡na de Tecnología y S¡stemas
lnformát¡cos.

o La solicitud para la implementación de Sistema o Software Nuevo que se requiera
debe ser solicitada por er responsabre ar jefe de ra oficina de Tecnología y s¡stemas
lnformáücos a nivel lnst¡tucional, quien determinará los planes y prioridades
dependiendo de las necesidades y requer¡mientos del usuario.

' La lmplementación de nuevos s¡stemas o software debe ser prev¡a autorización o
visto bueno de la OTSI.
El usuario deberá mantener los arch¡vos de su equipo ordenados, y almacenados en
la unidad D, siendo de su responsabiridad coñservar un espacio suficiente en el Disco
Duro (Un¡dad C) para poder ejecutar sus apl¡eciones o formateo posterior.
La instalación de softrrare y/o sistemas sólo podrán ser efectuadas por el personal
de la Oficina de Tecnología y Sistemas lnformáticos, siendo este el que efectúe laspruebas técn¡cas de la instalación, encaryándose poster¡ormente de su
mantenim¡ento y respaldos,
Respetar la propiedad ¡nteleetual y licencias. El usuario no podrá copiar o redistribuir
programas con l¡cencias, datos o ¡nvest¡gaciones sin autorización expresa de la
Oficina de Tecnología y Sistemas lnformát¡cos.
La instalac¡ón de un software y/o S¡stema no autorizado por la Oficina de Tecnologíay S¡stemas lnformáticos puede provocar que alguna aplicación no funcione
adecuadamente, lo que implica el retiro inmediato del software y se tomarán las
acc¡ones administrat¡vas correspondientes.
5i se detecta la presenc¡a de un virus u otro agente potencialmente peligroso, se debe
notificar inmediatamente al personal de la Oficina de Tecnología y Sistemas
lnformát¡cos para su mantenimiento y evaluación correspondiente-
Toda ¡nstalación de software, sistemas operativos, aplicat¡vos, programas ut¡l¡tarios
de oficina o técnicos y/o de cualquier será realizada ún¡camente con conoc¡miento y
autor¡zac¡ón Oficina de Tecnología y Sistemas lnformát¡cos.
Todo el software instarado deberá poseer ra correspondiente ricencia originar de
ut¡l¡zac¡ón; en el caso que se detecte software instalado sin la l¡cencia, se procederá

'sAN sEBAsnÁN, cuNA DE AvLLUS y pANAKAS REALES"
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desinstalación, por lo que el usuario o trabajador tiene que informar el porqué

(\.

de Ia ¡nstalación del software y posteriormente a esta se realizará el informe a su jefe
inmediato y a la Subgerenc¡a de Recursos Humanos.

ARTÍCULO N.10. ADqUtSlCtóN OE SOFTWARE.
- El área que desee la instalación de software específico (EDrcróN DE vrDEo, ForocRAFlA,

PLANos, ETc) para algunos trabajos, ra oficina o en er caso de una obra en ejecución
deberá realizar y asum¡r la compra de este software con su licencia original
correspondiente, para qué la oficina de tecnologías y sistemas informáticos orsl realice
las acciones de instalación correspondiente.

- Toda compra de software o ricencia originar debe ser coordinada con ra oficina De
Tecnologías Y Sistemas lnformáticos (OTSI).

- Las especificaciones técnicas para la compra de software o licencie original serán
realizadas por la Of¡c¡na De Tecnologías y Sistemas lnformát¡cos (OTSI).

- La compra de software o l¡cenc¡a original debe ser contemplada en el presupuesto anual
de cada área u oficina de la Municipalidad.

- la oficina De Tecnologías Y s¡stemas lnformáticos (orsr) no se haÉ responsable si hay
alguna instalac¡ón de sofh¡vare o licencias que no son orig¡nales ya que esto ¡nvolucra a
futuras sanc¡ones por INDECOPI.

- La adquisición de software y licencias or¡ginales evitará sanc¡ones a futuro a la
Municipalidad

- La oficina De Tecnologías Ysistemas lnformát¡cos (orsl) real¡zará las copias de seguridad

, del software o licenc¡as originales por seguridad y contingencia.

UTO N'11. AT USUARIO TE ESTA PROH¡BIDO
A menos que se indique lo contrario, los usuarios deben asumir que todo el software de
la Municipalidad está protegido por derechos de autor y requiere licencia de uso. por tal
razón es ¡legal y está term¡nantemente proh¡bido hacer cop¡as o usar ese software para
fines personales, ya que puede significar sanciones legales para la Municipalidad.
El usuario que se encuentre navegando en pág¡nas de redes sociales u otras que no estén
aprobadas para su uso dentro de la Municipalidad serán notificados que su accionar será
informado a la Subgerencia de recursos humanos
El usuario no podrá alterar o modificar Softw¿re y/o Sistema que se encuentran a su
disposición.
El acceso al servicio de mensajería ¡nstantánea queda restring¡do para uso de los

ncionarios y trabajadores de la Mun¡c¡pal¡dad Distrital de San Sebast¡án, en virtud del
r¡esgo que representa al constitu¡r una puerta ab¡erta para la propagación de virus,
SUSanOS, mensajes molestos, etc. y adicionalmente porque su uso orientado al ámb¡to
personal molesta y distrae de las tareas regulares en la gestión municipal.
No deben usarse USB u otros medios de almacenamiento en cualquier computadora de
la Municipalidad a menos que se haya prev¡amente verificado que están libres de virus u
otros agentes dañinos.
La instalación y uso de software de juegos no será autorizado en n¡nguna c¡rcunstanc¡a,
por lo que su uso está term¡nantemente prohibido, se tomarán las acciones
administrat¡vas correspondientes.
El trabajador o usuario no podrá reubicar los equipos de cómputo o cualquier equipo
tecnológico s¡n la aprobac¡ón o supervisión de la Oficina De Tecnologías y S¡stemas

"SAN SEBASIÁN, CUNA DE AYLLUS Y PANAKAS REALES"
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nformát¡cos (OTSI) ya que esto puede involucrar que se desconfigure u otros percances
que pueda presentar el equipo
No debe ut¡lizarse software descargado de lnternet y en general software que provenga
de una fuente no confiable, a menos que haya sido revisado en forma rigurosa y que estéaprobado su uso por la Oficina de Tecnología y Sistemas lnformát¡cos
El usuario no podrá alterar o modificar d¡recc¡ones de lp que se encuentren a su

%,iiiiiirRVICIO AT USUARIO
la Oficina de Tecnología y S¡stemas lnformáticos es el enca rgado de darsoporte tecnológico a las distintas áreas de la Munici palidad Distrital de San Sebastián.

El Personal de la Ofic¡na de Tecnología y Sistemas lnformáticos realizará mantenimientos
preventivos, correctivos y proactivos a los equipos, programas, Sistemas y Software
pertenec¡entes a la Mun¡cipalidad.

ARTÍCUIO N"13. POÚNCAS DE USO DE INIERNET

'sei¡ seaesttÁx, cuNA DE AyLLUS y pANAKAs REALES-

será de responsabiridad der personar de ra oficina de Tecnorogía y sistemas rnformáticos
prestar ayuda y asesoría soro cuando se trate de temas que competan a ra parte técn¡ca
de los equipos tecnológicos.
Todo software que haya sido instarado sin previa autorización de ra orsr (oficina de
Tecnología y sistemas lnformáticos) será eliminado e informado bajo un documento aljefe inmediato der usuario o trabajador que cometió ra farta, así mismo a ra sub Gerencia
de recursos humanos.
El Personal autorizado Wr la Oficina de Tecnología y Sistemas lnformát¡cos procederá averificar la int€r¡dad, conf¡guración y estado de los equipos, y que estos se encuentren
en el lugar que fue asignado o autorizado por ésta.

lnternet es ra gran red de redes de computadoras a niver mundiar y posibirita er acceso ala mayor base de datos creada por elgénero humano. lnstituc¡onalmente su utilización
debe constitu¡r un mecanismo para potenciar la gestión a través delacceso a información
de sitios relacionados con ra acción inst¡tuc¡onar y como puerta de entrada a ros sistemas
de ¡nformac¡ón de la Municipalidad.
Está prohib¡do el acceso a páginas electrónicas con contenidos que sean contrar¡os a laética y la moral.
Está prohibido elacceso a páginas erectrónicas que const¡tuyan mecanismos par¿ satur¿r
los canales de comunicaciones (música, video, iuegos, etc.), proriferar virus informáticos,
alterar el estado de las configuraciones y la seguridad de los sistemas.
El uso der rnternet durante ras horas raborabres debe estar estr¡ctamente rerac¡onado
con la gestión Municipal.
El responsable de ra oficina de Tecnorogía y s¡stemas rnformáticos tiene er deber de filtrartodo contenido que v¿ya en contra der ¡nterés de ra MDss (Mun¡c¡par¡dad Distritar de san
Sebastián).
El responsable de la oficina de Tecnorogía y s¡stemas rnformáticos t¡ene ra facurtad para
fiscalizar y reportar a ro5 usuarios que vioren las restricciones de acceso a ras ya
mencionadas ríneas más arriba. También t¡ene ra responsabiridad de notificar a aquelaspersonas que incurran en estas faltas, ¡nformando al jefe inmediato o a la Subgerencia
de Recursos Humanos.

TELEFONO: (oU)274158
CUSCo . PERÚ
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El uso de lnternet es personal e intransferible, no perm¡t¡endo que segundas personas
hagan uso de este serv¡c¡o (personas externas a la Municipalidad)
Cada usuario es el responsable de las acc¡ones efectuadas a través de este servic¡o.
El ¡ncumplim¡ento por parte del usuario del buen uso del servicio puede ocasionar la
suspensión del acceso y envió de un informe al jefe ¡nmediato del usuario o a la
Subgerencia de recursos humanos

ícur.o n"r¿. poríflcAs DE uso DEL coRREo EtEcrRóNtco tNsITUct ONAt
El correo electrónico debe const¡tuir un me(ánismo que potencie la comunicación
interna y extetna para el cumpl¡miento de los objetivos Mun¡cipales. Se debe usar de

UTO N"15. DET USO Y CUIDADO DE tOS EQUIPOS DE CÓMPUTO

manera tal que no constituya una molest¡a, abuso, amenaza para los usuarios de este
servicio-
Las cuentas de correo erectrónico asignadas por ra MDss (Mun¡c¡par¡dad Distr¡tar de san
sebastián) no podrán utirizarse para fines o act¡vidades ajenas a ra Municiparidad.
El contenido de un correo electrónico debe ser corto, cláro y relevante. De reguerirse
adjuntar documentos o archivos de tamaño considerabre, se deberá comprimirros
prev¡amente.

Es responsabilidad absoluta der usuario er contenido del correo erectrónico y su
distribución a través de d¡recciones individuares o grupos de direcciones (listas).
Estií prohibido la creación, reenvío, corocación o d¡str¡bución de mensajes en cadena de
cualquier t¡po; así como el envío de correo electtónico no sol¡c¡tado, con propósito
publ¡c¡tar¡o, políüco, religioso, comercial.
No abrir coneos electfónicos de remitentes desconoc¡dos, erimina¡ros sin abrirros,
puesto que pueden const¡tuir elementos ori€ntados a vulnerar las seguridades y
operaciones nomales de la plataforma tecnológica.
Jamás abrir arctir¡os adjunto. no solic¡tados que vengan en un coreo erectrónico puesto
que pueden encetrar riGgos muy grandes si son ab¡ertos s¡n tomar precauc¡ones.
Es responsabilidad del usua¡io mantener la conf¡dencial¡dad de la clave de acceso al
correo electrónico instituc¡onal.
Es responsabil¡dad del usuariodepurar su cuenta pedód¡camente paÍa que ex¡sta espacio
disponible.
El incumpl¡miento por parte del usua¡io del buen uso de su cuenta puede ocasionar la
suspensión y posterior baja del sistem del scrvicio det correo inst¡tuc¡onal y se reportará
de esta falta a su jefe inmediato o a la Subgerencia de Recursos Humanos.

Los equipos de cómputo son exclusivamente para uso oficial, bajo responsabilidad
d¡recta del usuario.
Los usuar¡os son responsabres der adecuado uso y contror de ros componentes de ros
equipos de cómputo que le han asignado.
Los usuarios que ¡nstalen de forma arbitraria software en sus equipos de cómputo son
responsables de los problemas que podrían ocas¡onar en el equipo ¡nstalado y en los
demás equipos conectados a la red y de las licencias de software instalado.
El usuario, bajo ninguna c¡rcunstancia deberá abrir ros equipos de cómputo o per¡fér¡cos,
retirar o cambiar componentes de los mismos, alterar o eliminar el software que se
encuentra a su disposición, cambiar la configuración determinada a su entrega por el
personal del área de rnformática. En caso de incufr¡r er usuar¡o en cuarquiera de ras

.SAN SEBASTIÁN, CUNA DE AYLLUS Y PANAKAS REALES"
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aciones señaladas será reportado por La Oficina de Tecnología y Sistemas
informát¡cos, para los fi nes correspond¡entes.
El usuario a quien se le haya asignado un eguipo de cómputo deberá seguir las pautas
que se describen según componente:

a. Teclado
El usuario únicamente podrá efectuar ra rimpieza externa der tecrado. Teniendo en
cuenta los siguientes aspectos:
- Ev¡tar manchar el teclado o cable de éste con cualquier t¡po de tinte.- Evitar comer o beber sobre el teclado. Todo desperfecto que se origine por esta

causa será responsabilidad del usuario y su correspondiente reposición.
- Abstenerse de realizar maniobras sobre las partes internas del teclado. Las

revisiones y limpieza de los teclados son efectuadas por el personal del área de
lnformática.

- Evitar tener cerca del teclado grapas y clips, que de insertarse entre teclas,
pueden ocasionar cruces de función. No colocar objetos sobre el teclado y
apoyarse sobre éste. No util¡zar ningún t¡po de material extraño para pulsar las
teclas.

b. EL CPU
- El área de lnformát¡ca realizará periódicamente la limpieza del cabezal de las

disqueteras y analizará y depurará los discos duros de los equipos mediante los
procedimientos más convenientes.

- El usuario deberá revisar los USB, que se insertan en el equ¡po a través del
programa ant¡virus instalado en el s¡stema para evitar elcontagio de v¡rus.

- El usuario deberá evitar mantener mater¡ales magnét¡cos cerca del cpu.
- Mantener l¡bre la parte posterior del CPU (por lo menos 10 cm) para asegurar

una ventilación mínima adecuada.

c. El Monitor
- No colocar o pasar materiales magnéticos en la pantalla.
- No man¡pular agresivamente los botones de graduación - ajuste.
- Los protectores de pantalla se deberán colocar sobre la pantalla del monitor y

su limpieza será únicamente con una franela seca.

ta ¡mp¡esofa.
- 5e debeá efettuar únicamente la l¡mpieza externa del equipo.
- Evitar manipular las partes del equipo mientras esté imprimiendo.
- La colocación de las cintas, cartuchos de tinta y tóner se realizará de acuerdo a

las ¡nstrucciones del Manual de usuario del equipo y con las pautas que emita
el área de lnformática, en algunos casos y por única vez puede ser con el apoyo
del personal de lnformática.

.SAN SEBASTIÁN, CUNA DE AYLLUS Y PANAKAS REALES"
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- No man¡obrar las partes internas del mouse, ni manipular ¡ncorrectamente el

cable que s¡rve de conexión al CPU.
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w f. UPS (Un¡dad de Energlat
- Este componente perm¡te proteger al equipo en situación de corte de flu¡do

eléctrico, por lo que en esos casos, el usuario deberá inmed¡atamente salvar su
información y luego proceder a apagar el equipo de cómputo y e¡ UpS (en ese
orden), el mismo que no deberá continuar funcionando por más de tres a cinco
minutos.

ARTICUTO N"15. ACCESO A I.A INFRAESTRUCTURA DE RED
Es la autorización dada por eljefe de la oficina de sistemas a un usuario para que se conecte vía
cableada o inalámbrica a la red corporativa.

Nofmas:
Ningún empleado o usuario de la MDSS (Municipalidad Distrital de san sebast¡án) podrá
conectar cables o establecer comun¡caciones inalámbricas con la red inst¡tuc¡onal, sin previa
autorización de la OTSI (Of¡c¡na De Tecnología y Sistemas lnformáticos).
solo se utilizarán los equipos dispuestos por la Mun¡c¡palidad para conectarse a la red. si por
razones de cumplimiento de los objetivos organizacionales es necesario ¡ntegrar un equipo
a¡eno a MDSS (*Municipalidad Distrital de San Sebastián)
La ¡nfraestructura de red, debe ser realizada con la debida autorizac¡ón del área de sistemas.
No se deben intercambiar ni desconectar los enlaces cableados o inalámbricos de red
existentes.
El acceso a la ¡nfraestructura se realizaá mediante una cuenta de red solicitada por el jefe
inmed¡ato del usuario y asignada por eljefe del área de s¡stemas de acuerdo a los ¡nstructivos
vigentes.
La cuenta asignada a un usuario es personal e intransferible, por lo cual solo puede ser
ut¡lizada en el equipo establecido y por el prop¡etario de la cuenta.
No se debe revelar la contraseña de acceso. En caso de olvido o pérd¡da de ra misma, o
ausencia del titular de la cuenta, el área de s¡stemas con previa autorización del jefe
inmediato, procederá como corresponda.
El propietario del equ¡po estará en la capacidad de levantar dicha clave.

ARTICUTO N'17. INTERNET

Es una herramienta de consulta de ¡nformación, que ofrece a cada uno de los usuarios que
tienen acceso, la posibilidad integrarse con redes externas a las de la Municipalidad Distrital de
san sebastián. s¡n embargo, con el fin de velar por la seguridad de la planta lnformática y la
integridad de la informac¡ón, a continuación, se establecen algunos parámetros bás¡cos a seguir:

.SAN SEBASTIÁN, CUNA DE AYLLUS Y PANAKAS REALES"
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La configuración de la rmpresora es responsabiridad der personar der Area de
lnformática.
La colocación del papel en los respect¡vos suministradores de hoja se realizará
de acuerdo a la espec¡ficación de cada bandeja.
5i se atascard el papel cuando la impresora está imprimiendo, se deberá
cancelar todo trabajo de ¡mpresión, no jalar ni arrancar el papel; comunicando
de ¡nmediato a la oficina de Tecnologías y Sistemas lnformáticos.

TELEFONO: (084\274158
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a. dos:
referente a la información que un usuario consurta en un momento determ¡nado usando

la conexión a lnternet. por razones de segur¡dad la Tr (*Tecnologías de rnformación) cuenta
con un avanzado sistema que se encarga de firtrar un gran porcentaje de contenidos
basados en unos criter¡os establecidos por el fabr¡cante y el área de sistemas, denegando
así el acceso a s¡tios de contenido p ornográfico, violento y grotesco, entre otros.

:-.
Normas:

No está permitido el acceso a sit¡os de rnternet que no se encuentren relacionados
d¡rectamente con el cumplimiento de las funciones propias de cada usuario.
oFlclNA DE TECNOLOGÍA y S|STEMAS TNFORMÁICOS (OTS|) de sistemas reg¡strará
diar¡amente un historial por usuar¡o del uso de lnternet.

b. Servidos y Apllcadones:
Pueden definirse como las herram¡entas adicionales que ofrece el tener acceso a una
conexión a lnterne! entre ellas están:

correo Electsónl@: servicio de mensajería ofrecido por diferentes s¡tios de lnternet
que permite intercambiar información entre usuarios de diferentes partes del mundo.

0i

Normas:
- Elcorreo lnsütucional es de uso estrictamente laboral-

Mult¡medla: Hacen parte del concepto de multimed¡a los archivos de audio, video e
imágenes.

Normas:
No está permitido la descarga no autorizada de archivos clasificados como multimedia
de sitios de lnternet salvo prev¡a conocim¡ento de la OTSI.
No está permit¡do la ejecución en línea de archivos de audio y/o video. Solo está
disponible este servicio si es necesario para el cumplimiento de las funciones prop¡as
de una dependencia.
El uso de estos archivos debe ser regulado por el área de sistemas.

S€rv¡c¡os de Mensa¡ería lnstantánea:
son aquellas aplicaciones locales o de red que permiten comunicar dos estac¡ones de
trabajo en diferentes ubicaciones, mediante mensajes de texto y/o datos de t¡po
multimedia, de forma ¡nmediata. (MSN Messenger, yahoo Messenger, Skype, Chats de
lnternet, servicios de Protocolos de Transferenc¡a de Archivos (*FTp), comandos de envió

mensajes locales y WhatsApp entre otros).

Normas:
- No está permit¡da la ejecución o ¡nstalación no autor¡zada de servicios de mensajería

¡nstantánea-
- Para los usuarios que t¡enen acceso a este servicio, solo se deberá usar para el

cumplimiento de las funciones asignadas, teniendo en cuenta que todo va encaminado
en el cumplimiento de la misión de MDSS ('Municipalidad Distrital de San Sebastián).

.SAN SEBASÍÉN, CUNA DE AYLLUS Y PANAKAS REALES"
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se considera descarga la acción de guardar un archivo de cuarquier t¡po mediante un
comando inducido por el usuario, desde una ubicación en lnternet en un medio de
almacenam¡ento local fijo o extraíble.

ARTÍCUTo N.18. PERIFÉR|cos DE RED.

Normas:
- Ut¡lizar solo el papel recomendado (75 gr.).
- No introducir hojas de forma continua.
- S¡ ut¡liza papel reciclado cerciórese de que no tenga ganchos de ningún tipo o

pegantes.

- No colocar hojas de adhesivos en ninguna impresora láser.
- No deje abandonadas hojas en la impresora o en el escritorio donde reposa. Recuerde

que la información que se maneja es de uso exclusivo de la Municipalidad Distr¡tal de
San Sebastián y de carácter privado, además de conservar el orden del puesto de
impresión.
Cierre con cuidado las bandejas de papel.

- En caso de atasco de papel o algún otro mensaje de alarma de la impresoÍa, no intente
solucionarlo por sí mismo, contáctese con algún funcionario de la OTSI, los cuales son
los únicos autorizados para realizar este tipo de procedimientos

- Cuando sea necesario el cambio de Toners o cartucho, tintas contáctese con el Área
de Sistemas donde se encargará de realizarlo. para las impresoras láser de uso común
del primero y segundo piso, informe a cualquier funcionario del Área de Sistemas
cuando requiera cambio de Tóner.

lmpresoras Compartida3 Departamentalcs
Son impresoras láser, de inyeccÉn, de mat¡iz de punto u otras tecnologías que se
encuentran en una dependencia y son utilizadas por todos los usuarios de la misma.
- Si el objetivo es utilizar esta unidad como puente de transferenc¡a de información

entre dos estaciones de la misma.
- Dependencia, debe recordar eliminar la copia creada en la unidad compartida para así

evitar sobrepasar los límites de almacenamiento.
- Debido a la diferencia de volumen de información manejada entre las áreas, oficinas,

etc., no se establece un límite formal de almacenamiento, sin embargo, el OFICINA DE
TECNOLOGíA Y STSTEMAS TNFORMÁICOS (OTS|) informará oportunamente a los
respect¡vos usuarios cuando sea necesario realizar una depuración de los datos allí
contenidos.

- Los usuar¡os de dichas unidades serán los únicos responsables de los cambios
realizados a los archivos de su correspondiente unidad compartida-

- Si por accidente o premeditación es elim¡nada información de estas unidades, se debe
real¡zar una sol¡citud a la oFtctNA DE TECNoLoGÍA y StSTEMAS tNFoRMÁrtcos lorst¡
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fmpresoras De Red
En esta categoría se encuentran las impresoras láser, inyección y matriz, compart¡das en
toda la Municipalidad.
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donde se evaluará la viabiridad de recuperar dichos datos desde ras copias de
seguridad fisicas hechas en cintas magnét¡cas.

db

c. Unldades De Acceso priblico

La infraestructura de red cuenta con una unidad de armacenamiento púbrico donde
cualqu¡er usuafio que tenga su estación de trabajo debidament€ conectada a la red podrá
compartir información con todos los funcionarios de la Mun¡c¡pal¡dad Distrital de san
Sebastián que tengan acceso a la red.

Normas:
Esta un¡dad sólo debe albergar información de tipo raboral, que se encuentre rigada
con las funciones de cada usuario.
La Unidad Pública no está diseñada para almacenamiento permanente de información,
solo será utilizada como puente para copiar datos entre diferentes estaciones de
trabajo de la Municipalidad Distrital de San Sebastián.
Cada usuar¡o debe ser responsable de la información que dispone en esta unidad,
teniendo en cuenta que es de acceso público y que cualquier usuar¡o con privilegios
de red suficientes puede leer y modif¡cár la ¡nformac¡ón allí contenida.

- Tl: Tecnologías de información.
- flc: Tecnologías de lnformación y Comun¡cación.
- OTSI Oficina de Tecnología y Sistemas informát¡cos.
- MDSS: Municipalidad Distrital de San Sebast¡án.
- FTP: Protocolo de transferencia de archivos.
- UPS: Es la fuente de suministro eléctrico que posee una batería con elfin de seguir dando

energía a un d¡sposit¡vo en elcaso de interrupción elécü¡ca.
- SWITCH: Dispositivo de características digitales que se necesita para interconecta r redes de

ordenadores
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DISPOSICIONES FINATES Y COMPLEMENTARIAS

capítulo ul

ARTfCULO N2O. Control de Tl ftecnologías de tnformadón)
EI control de la información lo debe realizar en primera instancia cada funcionar¡o, basado en
el autocontrol.
No obstante, el jefe de sistemas ejecutará ros controres y monitoreos necesar¡os para
garantizar el buen uso del acceso a rnternet por parte de los func¡onarios de la Municipalidad
Distrítal de san Sebastián. En caso de ver¡f¡car que ha existido un acceso a s¡t¡os no autorizados
preservará la prueba de la ¡nfracc¡ón y reportaÉ la misma a la oficina del Gerente General.

ARTfCUtO N"21. Responsabllidad de los fundonarios de MDSS
El conoc¡miento de este ¡nstruct¡vo es responsabilidad de todos los trabajadores, quienes
apoyarán su divulgación, apl¡cac¡ón y actualización, y quienes solicitaÉn a la oFlclNA DE
TECNOLOGIA Y SISTEMAS INFORMÁT|COS (OTS|) de MDSS et soporte y capacitación
necesarios a los funcionarios de la Municipalidad Distrital de san sebastián para garantizar el
buen funcionamiento y protección de los recursos informáticos de la misma.

ArlCUtO N"22. Act¡allzadón de las potídca Tt
La presente políüca Tl será revisada aegularmente para asegurar que refleje correctamente
los desarrollos normativos y la evolución de las tecnologías de la ¡nformac¡ón y
comunicaciones.

ARTfCUtO N'23. Sandones
incumpl¡m¡ento de los reglamentos e instrucc¡ones impartidas en el presente documento

tuye falta d¡sciplinaria grave, y se dará parte a Recursos Humanos para su respect¡va
cton.
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